
 Hydraراهنمای استفاده از نرم افزار 

 

 

Hydra یک نرم افزار مدیریت حرفه ای کاربران اینترنت میباشد که بر پایه پروتکل 

radius  کاربران را مدیریت کرده و همچنین گزارش های متنوعی از اتصال کاربران به

 .شبکه تهیه میکند

فزار اکانتینگ را به عنوان یک نرم ا  Hydraدریک تعریف عمومی میتوان 

(Accounting)     و یاAAA  معرفی کرد. 

Hydra   بروی سیستم عاملFreeBSD  برنامه نویسی شده که به عنوان سیستم عاملی

 .امن و پایدار شناخته میشود

 

ممکن است برخی از ویژگی های اشاره شده در مستندات نرم افزار در نسخه نرم : توجه

یا ویژگی موجود در نسخه نرم افزار شما هنوز مستند افزار شما وجود نداشته باشد و 

 .سازی نشده باشد

 

 فهرست -

 

 اتصال و ورود -1

 

 اتصال و ورود -1.1

 داشبورد -1.1

 ای استفاده از نمودارراهنم -1.1

 

2- Users 

 



2.1- Plans 

 

2.2- Groups 

2.2.1- Edit Group 

2.2.2- ictionsGroup restr 

2.2.3- Nas Limit 

2.2.4- Login Time 

 

2.3- Users 

2.3.1- Create User 

2.32.- enerate UserG 

2.3.3- Edit User 

2.3.4- Traffic/Time 

5.32.- Status 

  

1- Reports 

 

1.1- ection tryConn 

3.2- LogConnection  

3.3- Online Users 

3.4- Url Report 

 

4- Wireless 



 

4.1-Access Points  

4.1-Clients  

 

5- Settings 

 

1.1- Filters 

1.1-NAS 

1.1- IP POOL 

1.4-sStatic IP 

1.1- Zones 

  

6- Admins 

 

1.1- ISP  

1.1- Admin Levels 

1.1- Admins 

 

  

 

 

 

 



 اتصال و ورود -1

 

به رابط کاربری  3000 و پورت Hydraسرور  ریق آی پی آدرسمیتوانید از طشما  

  http://192.168.0.1:3000: مثال. تحت وب نرم افزار متصل شوید

 

نام کاربری و رمز عبور مدیر سیستم به . ظاهر میشود Loginپس از اتصال صفحه 

 :صورت پیش فرض 

User: admin 

Password: admin 

 

 

 

Dashboard  1.2 

 



 

 

 .وضعیت کاربران به صورت کلی میباشد و   د نشان دهنده وضعیت نرم افزارداشبور

 

در قسمت بالایی داشبورد وضعیت استفاده از منابع سخت افزاری در سرور نشان داده 

 .میشود

در قسمت پایینی نمودار مصرف پهنای باند سرور هیدرا و نمودار کاربران آنلاین وجود 

میزان مصرف پهنای باند سرور است نه کاربران، نمودار این نمودار نشان دهنده . دارد

 .قرار دارد users مصرف پهنای باند کاربران در قسمت 

 

 .منوی نرم افزار را با انتخاب دکمه کشویی میتوانید پنهان و یا آشکار کنید

 

 

 راهنمای استفاده از نمودار 1.3-

 



گر ماوس بروی قسمتی از نمودار اعداد دقیق آن قسمت از نمودار نشان با قرار دادن نشان

 .داده میشود، همچنین تاریخ و زمان نیز در انتهای نمودار مشخص است

اری مجدد اتوماتیک ذنمودار در حالت پیش فرض به روی بازه زمانی یک ساعته با بارگ

به یک روز، یک هفته ، یک  د دارید بازه زمانی نمودار راثانیه میباشد، اگر قص 11هر 

 با انتخاب دکمه  را     (auto refresh)ی اتوماتیک تغییر دهید ابتدا باید بارگذار...  ماه و

Pause کنید را انتخابتوقف کنید و سپس دکمه بازه مورد نظر م. 

 

 In, Out موجود مانند در پایین نمودار میتوانید با کلیک بروی هر یک از آیتم های

,Online Count آن آیتم را ازنمودار حذف و یا به نمودار اضافه کنید. 

 

 

 

 

2- Users  

 

 



 

 , user, groupاین قسمت شامل بخشهای مورد نیاز جهت اضافه کردن و یا ویرایش 

plan است. 

 

 .تعریف میشود  planدر قسمت .... مشخصاتی مانند میزان پهنای باند، میزان ترافیک و 

 .داشته باشد   planباشد و هر گروه باید یک   groupیک هر کاربر باید عضو 

   planتعریف کنید و    group تعریف کرده و سپس یک   planبنابراین ابتدا یک 

تعریف شده   groupساخته شده را به آن تخصیص دهید و سپس یک کاربر تعریف کرده و 

 .را به آن اختصاص دهید

 

 

 

 

2.1- plans 

 

 

 .بروید   plansو سپس    usersبه قسمت   planبرای تعریف یک 

 .انتخاب کنید   plan را برای اضافه کردن یک دکمه 



 

 

 

 .باز میشود   Add Planدر این صورت یک صفحه کوچک دیگر با نام 

 

 

 

 

 . انتخاب کنید  planیک نام برای    Nameدر قسمت 

و بدون  2Mbpsی باند با محدودیت پهنا   planبه عنون مثال ما قصد داریم یک  

 . وارد میکنیم    2M-notrafficرا    planمحدودیت ترافیک ایجاد کنیم و نام 

Owner    نشان دهندهISP  ای است که صاحب اینplan    خواهد بود و در نتیجه به این

plan   شما میتوانید  از میان لیست . دسترسی خواهد داشت owner    بهISP    خود و یا



ISP   برای اطلاعات بیشتر به بخش . ای زیر مجموعه خود را انتخاب نماییدهAdmin  

 .مراجعه نمایید

را بنویسد و یا میتوانید این فیلد   planمیتوانید توضیحی برای    descriptionدر فیلد 

 .خالی بگذارید

 

 

 .دانتخاب نمایی  planرا برای ساختن   OKدکمه 

 

 .هدایت میشوید   planشما به صفحه ویرایش  planپس از ساخت 

 



 

 

 : این بخش شامل سه قسمت میباشد

Plan info, Bandwidth Plan rule, Traffic Plan Rule 

 

شما میتوانید هیچ محدودیتی در این قسمت تعریف نکنید، در آن صورت تمام کاربرانی که 

را به ارث میبرند بدوم محدودیت پهنای باند و  Planاز طریق گروه خود مشخصات این 

 .ترافیک به شبکه متصل خواهند شد

 

 با محدودیت پهنای باند در تمامی ساعات   Plan  تعریف: 1مثال 

 

محدودیت پهنای باند در تمامی   2Mbpsمیزان  Planبه عنوان مثال میخواهیم برای این 

 .ساعات شبانه روز تعریف کنیم

 .انتخاب نمایید   List Of Bandwidth Plan Ruleسمت را در ق دکمه 



 

 

 .در این صورت صفحه دیگری برای وارد کردن مشخصات پهنای باند باز میشود

 

 

 

 

 .محدودیت را اعمال نمایید  zoneنشان میدهد که شما  میخواهیید برای کدام    zoneفیلد 

Zone ا نام بall  صورت پیش فرض در نرم افزار به معنای تمام اینترنت است به و به

  ISGهای سیسکو با قابلیت   RASبرای  zoneویژگی محدودیت بر اساس . قرار دارد

قابل تنظیم   MPDاز نوع  RASو همچنین   ASR و یا  0111به عنوان مثال سری 



برای . ها قابل اجرا میباشد RASبرای تمامی   allبا نام  zoneاما استفاده از . است

 .مراجعه نمایید ISG -Ciscoویا تنظیمات  szoneیشتر به قسمت اطلاعات ب

   2Mbpsبرای . میتوانید میزان پهنای باند دریافتی را مشخص کنید Receive درفیلد  

را انتخاب   Mb/sگزینه    Unitرا تایپ کنید و از فیلد  1عدد     Receiveدر فیلد 

را نیز وارد    Sendی محدودیت میزان پهنای باند ارسالی مشخصات فیلد برا. نمایید

 .نمایید

 

 

 و حجمبا محدودیت پهنای باند    Plan  تعریف: 1مثال

 

 .محدودیت پهنای باند را مانند مثال قبل تعریف نمایید

 .اضافه نمایید  ruleیک   Traffic plan rule برای تعریف محدودیت حجم در قسمت 

Zone1  را all   انتخاب کرده وcount    را برویnormal   قرار دهید. 

  count: گزینه های 

: Normal واحد از میزان  1اضای هر یک مگابایت  بهcredit  کاربر کسر میکند. 

: Half  واحد از میزان  1.1به اضای هر یک مگابایتcredit  کاربر کسر میکند. 

: Quarter  واحد از میزان  1.11به اضای هر یک مگابایتcredit  کاربر کسر میکند. 

: Free  واحد از میزان  1به اضای هر یک مگابایتcredit  کاربر کسر میکند. 

 



 

 

 



 

 

 

 

 متغیر در شبانه روزبا محدودیت پهنای باند    Plan  تعریف: 1مثال 

بازه  timeمحدودیت پهنای باند را اعمال کنید با این تفاوت که در قسمت  1مانند مثال 
 .زمانی را نیز مشخص نمایید

 

 
 

قابل قبول است، تعریف  95:32:32و ساعت  0تعریف بازه های زمانی مابین ساعت   :نکته

بازه زمانی به صورتی که بخشی اززمان در یک روز و بخش دیگر در روزی دیگر باشد 

 کوچکتر از مقدار    start timeبنابراین توجه فرمایید که همواره مقدار . قابل قبول نمیباشد
stop time    باشد و تداخل زمانی مابینrule    ها وجود نداشته باشد. 

 
 :را به شکل زیر تعریف مینماییم ها   ruleبرای مثال 



-4 Mbps   صبح 1الی  1از ساعت 
- 2 Mbps  بعد از ظهر 11صبح الی  1از ساعت 
-6 Mbps   شب 11:12الی  11از ساعت 

 
 

 
 

 



 
 
 
 



 

 .ها به شکل زیر خواهد بود   ruleنتیجه اضافه کردن این 

 

 

نیز بر حسب ساعات شبانه روز تعریف کنید به  را میتوانید به همین شکل محاسبه ترافیک

محاسبه  11:12الی  11 تمحاسبه نرمال و از ساع 11الی  1عنوان مثال از از ساعت 

 .رایگان



 

 



 

 



 

 

 

 

 

  zoneو حجم به تفکیک دودیت پهنای باند با مح   Plan  تعریف: 4مثال 

 

های مورد نظر خود را ساخته اید،    zoneبخش فرض بر آن است که شما  ندر ای: توجه

 .مراجعه نمایید zones برای اطلاعات بیشتر به بخش 

حجم بر اساس و همچنین محدودیت  zoneامکان محدودیت پهنای باند براساس : توجه

zone  برویRAS   ها با این قابلیت مانندCisco-ISG,MPD ،انجام پذیر است 

که این قابلیت را ندارد متصل شود تنها محدودیت   RASدر صورت ای که کاربر از یک 

 .تعریف شده است اعمال میشود allبا نام  zoneهایی که برای 

 .اجعه نماییدمر RASبرای اطلاعات بیشتر به راهنمای تنظیمات 

 

 :به این شکل تعریف کنیم  planبه عنوان مثال میخواهیم یک 



4Mbps  پهنای باند برایzone  با نامINTERNAL 

2Mbps پهنای باند برای اینترنت 

 INTERNALبا نام  zoneمحاسبه ترافیک نیم بها برای 

 محاسبه ترافیک نرمال برای اینترنت

 

 

 

 

مگابیت سرعت به  1اضافه کرده و  Ruleک ی Bandwidth Plan Ruleدر قست 

zone  با نامall  امکان تعریف  تخصیص دهید، سپس با انتخاب گزینه

 .دیگر محیا میشود zoneیک 

 



 

 

 .تعریف کنید  Traffic Plan Ruleبه همین شکل محدودیت حجم را در قسمت 

 



 

 

 

 :نتیجه این تعریف به شکل زیر خواهد بود



 

 

 ها  planمدیریت   -1.1.1

 

های موجود را مشاهده، و یا  planمیتوانید لیست    usersplansبا مراجعه به قسمت 

 .جدید بسازید  planمدیریت کنید و یا یک 

 

 

در شرایطی ممکن است که هیچ گروهی در حال استفاده از آن   planحذف یک : نکته

plan  نباشد. 



باعث تغییر مشخصات  plan ویرایش یک COAدر صورت فعال بودن ویژگی  :توجه

 .میشود planدقیقه پس از ویرایش  5کاربران آنلاین تا حداکثر 

 

2.2- Groups 

 

پیش از اضافه . ارث میبرد به گروه ها مجموعه ای از ویژگی هایی هستند که یک کاربر

لاعات بیشتر به بخش طبرای ا. ساخته اید  planکردن اولین گروه مطمئن شود که یک 

plans مراجعه نمایید. 

 

 .بسازیم  groupمیرویم تا یک  UsersGroups به قسمت 

 

  

 

 یک صفحه دیگر باز میشود با انتخاب گزینه 

 



 

 

 یک نام برای گروه انتخاب کنید  nameدر فیلد 

وعه هایش و زیر مجم ISPانتخاب کنید که قصد دارید آن   ownerیک    owner فیلددر 

 .به این گروه دسترسی داشته باشند

 

میتوانید فیلتر گروه را انتخاب کنید، این فیلد اجباری نیست، برای اطلاعات  filterدر فیلد 

 .مراجعه نمایید filtersبیشتر به بخش 

از قبل ساخته باشید، در را   planانتخاب کنید، شما باید این   planیک  planدر فیلد 

 .مشخصات محدودیت پهنای باند و حجم را به گروه میدهید planواقع با انتخاب 

یک گروه باعث تغییر مشخصات  planتغییر   COAدر صورت فعال بودن ویژگی : توجه

دقت و در  باگروه را  Plan. میشود Planاتصال کاربران آنلاین در لحظه ویرایش مقدار 

 . یاز ویرایش نماییدزمان مورد ن

  

 



 

 

 

 

 

 .را انتخاب کنید تا گروه ساخته شود OKسپس دکمه 

 

 پس از ساخته شدن گروه به صفحه مدیریت گروه هدایت میشوید



 

 

 

 

Edit Group - 2.2.1 

 

 

 

 .نام دارد که مشخصات گروه را نشان میدهد Group infoسمت چپ صفحه  ،قسمت بالا

 .مشخصات گروه را ویرایش نمایید میتوانید با انتخاب دکمه 

 



 

 

مقادریری که درهنگام ساخت گروه  name,owner,plan شما میتوانید در فیلد های 

 .مشخص کرده اید را ویرایش کنید

ساخته اید برای گروه انتخاب نمایید و یا فیلتر  میتوانید یک فیلتر که قبلا  filterدر فیلد 

 .موجود را حذف کنید

 



 

 

 

 

 

 

 

 

 



 poolکاربر را توسط یک  IPاین امکان را به شما میدهد که آدرس   IP Poolیلد ف

برای اطلاعات . مورد نظر را قبلا ساخته باشید poolتخصیص دهید، برای اینکار باید 

  .مراجعه کنید  IP POOLبیشتر به بخش 

 

 Assign Poolه نمایید، پس از انتخاب گزینه  استفاد poolدر صورتی که میخواهید از 

 .را از لیست انتخاب نمایید poolیک 

 

 

 

  Failedنشان دهنده اجازه اتصال کاربران این گروه به صورت  Failed Loginفیلد 

 .است

زمانی که یک کاربر به یکی ازمحدودیت های خود مانند حجم و یا تاریخ انقضا میرسد، 

را داده   Failedرا ندارد، اما اگر گروه کاربر اجازه اتصال از نوع اجازه اتصال به شبکه 

باشد، کاربر میتواند در شرایط خاص به شبکه متصل شود، بدین صورت که دسترسی 

کاربر به اینترنت قطع بوده و کاربر به صفحه ای هدایت میشود که به عنوان مثال در آن 

بدین صورت کاربر میتواند ، دیگری خرید میتوان سرویس فعلی را تمدید کرد و یا سرویس

 .با پرداخت هزینه به صورت آنلاین سرویس اینترنت خود را برقرار نماید

 



بدهید، گزینه    Failedاگه میخواهید اجازه اتصال کاربران این گروه را به صورت 

Failed Login   را انتخاب نموده و یکی ازpool  های مورد نظر را انتخاب کنید. 

 

 

 

یک پروفایل از قبل ساخته شده مخصوص یک دستگاه را به گروه   Vendor Profileفیلد 

 .مراجعه نمایید  Vendor Profileاختصاص میدهد، برای اطلاعات بیشتر به بخش 

 

 

-Macطریق یک  ازیک ویژگی برای محدود کردن اتصال کاربر  Mac Bindفیلد 

address  اتصال کاربر  آدرس مک کاربر بروی  بدین صورت که با اولین. میباشد

دیگری قادر به اتصال نخواهد  کمحدودیت های کاربر قرار گرفته و کاربر از آدرس م

 .بود

این ویژگی را برای کاربران این گروه فعال  Auto Bindشما میتوانید با اتخاب گزینه 

 .نمایید

ه ارث میبرد و تنظیم را فقط در هنگام ساخت کاربر ب   Mac Bindکاربر ویژگی : نکته

بنابراین تغییر این ویژگی . این ویژگی پس از آن در قسمت ویرایش هر کاربر انجام میشود

 .تاثیری ندارددر قسمت گروه، بروی کاربران فعلی گروه 

 

 



 

 

  Port Bind :فیلد

میباشد، با این تفاوت که اتصال کاربر را به یک پورت   Mac Bindویژگی مانند این 

ارسال مینماید ممکن  Hydraبرای  RASمحدود میکند، بسته به نوع گزارشی که  فیزیکی

باشد و یا   ADSLهای سیستم  DSLAMاست این پورت فیزیکی یک شماره پورت در 

 .که کاربر از طریق آن متصل میشود VLANو یا یک شماره  RASیک پورت فیزیکی 

 

رای توضیح بهای سرویس و فیلدهایی ب  Descriptionو   Service Priceفیلد 

 .توضیحاتیست که ممکن است برای مدیران شبکه و کارشناسان فروش قابل استفاده باشد

 

 



 

 

 

Group Restrictions- 2.2.2 

 

 .نام دارد  Group Restrictions ،قسمت سمت راست بالای صفحه



 

 

 .این قسمت شامل محدودیت هایی برای کاربران گروه میباشد

 Maximum Sessions : فیلد 

این فیلد نشان میدهد که یک کاربر توسط یک نام کاربری میتواند چند اتصال همزمان داشته 

اتصال  1بیش از برای به صورت پیش فرض اتصال هر کاربر با یک نام کاربری . باشد

میتوانید با افزایش این عدد تعداد دفعات مجاز اتصال همزمان  .همزمان امکان پذیر نیست

 .کاربری را افزایش دهید یک نام

 

 Credit :فیلد 

Credit  میزان اعتبار ترافیکی و یا حجمی یک کاربر است، اگر قصد دارید گروهی با

با محدودیت حجم، مقدار حجم  planمحدودیت حجم داشته باشید، علاوه بر انتخاب یک 

 .وارد نمایید  Creditمورد نظر خود را در فیلد 

مگابایت، به عنوان مثال  1کاربر به ازای هر  Creditاز میزان واحد  1با توجه به کسر 

 .است 8402حجم برابر با  2GBبرای   Creditمیزان 

 

را فقط در هنگام ساخت کاربر به ارث میبرد و تنظیم این   Creditمقدار  کاربر: نکته

ژگی در بنابراین تغییر این وی. ویژگی پس از آن در قسمت ویرایش هر کاربر انجام میشود

مگر آنکه گروه داری حجم دوره ای  قسمت گروه، بروی کاربران فعلی گروه تاثیری ندارد

را به ارث   Credit  باشد و یا در در زمان تغییر و یا تمدید مجدد سرویس، کاربر میزان 

 .ببرد

 



در صورت انتخاب . وجود دارد Daily Resetگزینه ای به نام   Creditدر کنار گزینه 

 Creditکاربران گروه در پایان هر روز به مقدار وارده شده در   Creditینه میزان این گز

حجم روزانه در نظر  ،بدین صورت میتوانید برای کاربران یک گروه. گروه تغییر میابد

 .بگیرید

 

 Expires : فیلد 

 

یخ به تاریخ منقضی شدن سرویس کاربر اشاره میکند، با این تفاوت که تار  Expiresفیلد 

دقیق منقضی شدن کاربر در قسمت ویرایش هر کاربر مشخص شده و این فیلد فقط تعداد 

 .روزهای قابل استفاده از سرویس، از زمان اولین اتصال کاربر را مشخص میکند

، تعیین کنید Expiresدر فیلد  11عنوان مثال با قرار دادن عدد  بهبدین صورت میتوانید 

روز پس از تاریخ اولین اتصال به صورت اتوماتیک  11اریخ پس از اولین اتصال کاربر، ت

 .به عنوان تاریخ منقضی شدن کاربر قرار بگیرد

 

برای اولین بار پس از ساخته شدن و یا  01-01-2000به عنوان مثال اگر کاربر در تاریخ 

به صورت ( روز بعد 11) 30-02-2000به شبکه متصل شود، تاریخ   تمدید سرویس

 .ه عنوان تاریخ انقضاء کاربر ثبت میشوداتوماتیک ب

 

 Daily Time : فیلد 

 

اگر قصد دارید به کاربران یک گروه ساعت شناور روزانه برای استفاده از اینترنت را 

بدهید، میزان ساعاتی که هر کاربر به صورت شناور میتواند به شبکه متصل باشد را در 

 .وارد کنید  Daily Timeفیلد 

معنی سرویس قابل استفاده در تمامی ساعات شبانه روز با مدت زمان  ساعت شناور به

 .محدود میباشد

پس از تغییر به کاربران گروه منتقل میشود، و مقدار آن در پایان هر   Daily Timeمقدار 

 .روز به مقدار معیین شده در گروه بازمیگردد



عت اجازه استفاده از اینترنت سا 1بدین سان میتوانید به کاربران خود به عنوان مثال روزی 

 .را بدهید

 

 

 

 

 

 



Nas Limits- 2.2.3 

 

 

 .نام دارد  Nas Limitsسمت چپ  ،قسمت پایین

 .محدود کنید NAS ران این گروه را به یک و یا چندبدر این قسمت میتوانید اتصال کار

شده  های اشاره  NASدر صورت اعمال این محدودیت کاربران مجاز به اتصال از طریق 

 .دیگر ممکن نیست NASمیباشند و اتصال کاربران از طریق 

ت را انتخاب نموده و محدودیت مورد نظر را مدر صورت نیاز گزینه ویرایش این قس

 .انتخاب کنید

 

 

 



 

 

 

Login Times - 2.2.4 

 

 

 

با ویرایش این قسمت میتوانید . نام دارد  Login Timesسمت راست  ،قسمت پایین

 .ته و ساعاتی که کاربران این گروه مجاز به اتصال میباشند را محدود کنیدروزهای هف

 



 

 

به صورت پیش فرض کاربران مجاز به اتصال در تمامی ساعات شبانه روز و تمامی 

 .روزهای هفته میباشند

 



 

 

 

 



 

 

 

  Users  Groupsکه آن را میتوانید با مراجعه به منوی  Group listدر صفحه 

 .یید، لیست گروه های موجود و ابزارهای مورد نیاز وجود داردمشاهده نما

 

 



 

لمه مورد کابزار جستجوی پیشرفته  در قسمت بالای صفحه امکان جستجوی سریع با تایپ 

نظر را به شما میدهد و همچنین قابلیت مرتب سازی بر اساس هرکدام از فیلدهای مورد نظر 

 .وجود دارد

وجود دارد که امکانات مورد   Operationقسمتی به نام  در انتهای سمت راست هر گروه

 .نیاز را در اختیار شما قرار میدهد

 

 .میتوانید وارد بخش ویرایش کامل گروه شوید با انتخاب گزینه 

 .میتوانید لیستی از کاربران گروه را ببینید با انتخاب گزینه 

 .ویرایش کنیدرا  Group Infoمیتوانید تنها بخش   با انتخاب گزینه 

 .میتوانید گروه را حذف کنید با انتخاب گزینه 

 

 .این گزینه ها در صفحه ویرایش گروه نیز قابل دسترس هستند

 

 

 

2.3- Users 

 

 .میتوانید وارد این بخش شوید Users Usersبا انتخاب منوی 



 

 :در بالای صفحه دو گزینه برای ساختن کاربر جدید وجود دارد

Create User   : نماییدبرای ساخت یک کاربر این گزینه را انتخاب. 

Generate User   :ت همزمان این گزینه را انتخاب ربرای ساخت چندین کاربر به صو

 .نمایید

 

2.3.1- Create Users 

 

 

 .وارد صفحه ساخت کاربر میشوید Create User  خاب گزینه نتبا ا

 



 

 

 

 .نشان دهنده نوع کاربر است Type  فیلد

ADSL    : اگر قصد داریر کاربری با مشخصات ارتباطADSL  مانند

DLSAM,PORT,…  بسازید این گزینه را انتخاب نمایید. 



Wireless   :کاربری با مشخصات ارتباط وایرلس مانند  داگر قصد داریAccess-

point, Client , … بسازید این گزینه را انتخاب نمایید. 

Cable   وDial Up  :ن گزینه ها برای ساخت یک کاربر عمومی قابل استفاده هر دو ای

 .است

 



 

 

 



 

 .وارد نمایید  Usernameنام کاربری دلخواه را در قسمت 

میتوانید رمز   explicit دو گزینه است، با انتخاب گزینه   ایدار  password style فیلد

نید اجازه دهید نرم میتوا Random  عبور دلخواه را وارد نمایید و یا با انتخاب گزینه 

 .افزار رمز عبور را تولید کند

 

 

 

را انتخاب نمایید، میتوانید شرایط تولید رمز عبور را نیز مشخص  Randomاگر گزینه   

 .نمایید

 

 

 

 

 .مالک کاربر را انتخاب نمایید  Owner فیلددر 

ساخته اید را انتخاب  Groupsیکی از گروه هایی که قبلا در قسمت  Group فیلددر 

 .نمایید

 

 :دو حالت دارد IP فیلد

-Dynamic    : در این حالت کاربر آی پی آدرس خود را به صورت اتوماتیک از طریق

 .دریافت میکند Hydraدر   ip-pool و یا یک  RASدر   poolیک 

 



 

 

 

- Static    :لیست آی پی هایی که قبلا اضافه  در این حالت میتوانید یک آی پی ثابت از

. مراجعه نمایید Static IP برای اطلاعات بیشتر به قسمت . کرده اید انتخاب نمایید

 Settings اختصاص آی پی استاتیک در صورتی که آی پی مورد نظر قبلا در قسمت 

IP Static اشد، همچنینن تنها آی پی هایی که به کاربران تعریف شده باشد امکان پذیر میب

 .دیگر متعلق نباشند و به اصطلاح آزاد باشند قابل انتخاب هستند

 

 

 

 

 

اختصاص دهید میتوانید در   routeبرای کاربر به صورت   subnetاگر مایلید یک 

 .این کار را انجام دهید   routeقسمت 

 



 

 

هد که این کاربر را قفل کرده و دلیل آن را نیز به شما این امکان را مید Locked فیلد

در این صورت کاربر با اینکه مشکلی برای اتصال ندارد، از اتصال به شبکه منع . بنویسید

 .خواهد شد

گروه را   Mac Typeری ایجاد نکنید و کاربر ویژگی یمیتوانید تغی  Mac Type فیلددر 

محدود کردن اتصال )  Auto Bindحالت به ارث  خواهد برد، و یا میتوانید آن را به 

محدود کردن کاربر به )  Static و یا ( پس از اولین اتصال  MACکاربر به یک آدرس 

 .قرار دهید MAC)نوشته شده در فیلد  MAC اتصال از طریق آدرس

  PORTاست و تنها تفاوت آن محدودیت بر اساس   Mac Bindمانند   Port Bind فیلد

 .است

 

میتوانید تاریخ دقیق منقضی شدن سرویس کاربر را انتخاب نموده  Expire Dateفیلد  در

روه کاربر خاصیت تعیین گدر صورت خالی بودن این فیلد اگر . و یا آن را خالی بگذارید

تاریخ انقضا را داشته باشد، پس از اولین اتصال کاربر تاریخ انقضا محاسبه شده و در این 

 .فیلد قرار میگیرد

 



 

 

 

 .میتوانید توضیحی دلخواه برای کاربر وارد کنید  Descriptionفیلد  در

 



 

 

 

2.3.2- Generate Users 

 



کنید، به جاد میتوانید به صورت گروهی کاربر ای Generate Userبا انتخاب گزینه 

 :کاربر به شکل زیر است 1111عنوان مثال ایجاد 

 

 

 

 

 



2.3.3- Edit User 

 

دسترسی به صفحه مشخصات هر . حه کاربران هدایت میشویدپس از ساخت کاربر به صف

و جستجوی نام کاربر و یا هر کدام از فیلد   Users Usersکاربر از طریق منوی 

 .قابل دسترس میباشد های موجود و سپس انتخاب گزینه 

 

 

  

 



 

فیلد اگر مقدار این . نشان دهنده وضعیت کاربر میباشد User Infoدر بخش   statusفیلد 

active   باشد، کاربر میتواند به شبکه متصل شود، در غیر اینصورت کاربر قادر به

واهد بود و دلیل آن در این فیلد نوشته میشود، به عنوان مثال ممکن است مقدار خاتصال ن

status   یک کاربر“Expired”  باشد، این به این معنی است که کاربر به دلیل منقضی

 .یستنشدن قادر به اتصال 

 

 

 

میتوانید به قسمت های متعددی دسترسی   User Infoدر قسمت   با انتخاب گزینه 

 .داشته باشید

 

 

 

 :شرح گزینه ها



 

Edit: با انتخاب این گزینه میتوانید اطلاعاتی که در قسمت User Info  میبینید را ویرایش

 . کنید

Renew: فرض گروه کاربر میبرد،  این گزینه تمام ویژگی های کاربر را به حالت پیش

به . به مقدار گروه تغییر میابندنیز   Creditو میزان   Expire Dateویژگی های مانند 

روز پس از  11بوده و   Creditمیزان  2048عنوان مثال اگر کاربر عضو گروهی با 

 Expireو یا سررسید   Creditاولین اتصال منقضی میشود و به علت تمام شدن میزان  

Time  قادر به اتصال به شبکه نمیباشد، و قصد دارد سرویس قبلی را دوباره بخرد، با

   2048انتخاب این گزینه میتوانید تمام مشخصات آن را اعمال کنید، به طوری که مجددا 

 .روز تاریخ انقضا پس از اولین اتصال بعدی داشته باشد 11و   Creditمیزان 

 

Url Report : اگر ویژگیUrl Report   فعال باشد این گزینه سایتهای در حال بازدید و

 ReportsUrlبرای اطلاعات بیشتر به بخش . یا بازدید شده این کاربر را نمایش میدهد

Report   مراجعه نمایید. 

Connection Try:  گزارش دفعات و اطلاعات کامل از درخواست های موفق و ناموفق

 برای اطلاعات بیشتر به بخش  . میدهد این کاربر برای اتصال به شبکه را نشان

ReportsConnection Tryمراجعه نمایید. 

Connection Log : کاربر به تفکیک زمان استفاده، حجم این گزارش اتصال های گذشته

 برای اطلاعات بیشتر به بخش  .... ومورد استفاده، سرعت، دلیل قطع اتصال 

ReportsConnection Logمراجعه نمایید. 

View Chart :ربر از یک سال گذشته تا به نمایش نمودار میزان مصرف پهنای باند کا

 .امروز

 

 :Edit Usersشرح گزینه 

 

وارد صفحه دیگری میشوید که امکان ویرایش مشخصات کاربر را   Editگزینه با انتخاب 

 .به شما میدهد

 



 

 



اعث اعمال ، تغییر گروه یک کاربر ب COAدر صورت فعال بودن ویژگی : توجه

 .مشخصات جدید بروی کاربر آنلاین میشود

 

 

 : View Chartشرح گزینه 

 .نمودار مصرف پهنای باند کاربر نمایش داده میشودگزینه  با انتخاب این

 



 

ثانیه به روز میشود، اگر قصد بررسی دقیق نمودار را  11نمودار به صورت اتوماتیک هر 

یک ساعته را به نمودار یک روزه و یا یک ماهه و دارید و یا میخواهید نمودار پیش فرض 

 .تغییر دهید، ابتدا بارگذاری خودکار را متوقف کنید.... یا 

 

   

 

 

2.3.4- Traffic/Time 

 

 

این قسمت میتوانید مقدار  طتوس. نام دارد Traffic/Timeقسمت بالای سمت را صفحه 

در صورتی که گروه کاربر ) نید اتصال روزانه را ویرایش ک یزمان مورد نیاز کاربر برا

) کاربر را ویرایش کنید  Creditو یا میزان ( روزانه داشته باشد محدودیت ساعات شناور

و همچنین میتوانید ( با محدودیت حجم باشد planدر صورتی که گروه کاربر دارای یک 

اهده مش  zoneگزارش استفاده کاربر از ساعات روزانه و یا ترافیک را به تفکیک هر 

 .نمایید

 



 

 

میتوانید مقادیر مورد نیاز را ویرایش  Traffic/Timeبا استفاده از دکمه های بالای قسمت 

 .کنید

   

 

 

 



2.3.5- Status 

 

ر درصورت نام دارد که وضعیت و اطلاعات کارب statusسمت راست  ،قسمت پایین

تنها نشان میدهد که کاربر  در صورتی که کاربر آنلاین نباشد. آنلاین بودن را نمایش میدهد

 .آفلاین است

 

 

 

 

 

3- Reports 
 



 

3.1 – Connection Try 

 

موفق )گزارشی جامع از تلاش های اتصال به شبکه کاربران  Connection Tryقسمت 

این گزارش شامل جزییات بسیاری مانند زمان درخواست . را نمایش میدهد( و ناموفق

آی پی و یا آدرس مک درخواست دهنده، نام ( قموفق،ناموف)اتصال، نتیجه درخواست

ای که در خواست از آن ارسال شده، دلیل  Vlanکاربری و رمز عبور درخواست، شماره 

 .میباشد..... ممانعت از اتصال در صورت ناموفق بودن تلاش اتصال و 

 

 

ست شلوغ نباشد و صفحه گزارش شما از درخوا Connection Tryبرای اینکه گزارش 

های مشابه و تکراری یک کاربر پر نشود، در مقابل هر کاربر تعداد دفعات درخواست های 

مشابه در یک روز نوشته شده و این درخواست ها در صفحه اصلی گزارش نمایش داده 

نمیشود، برای مشاهده تمام درخواست های مشابه و جزئیات آنها میتوانید دکمه نارنجی تعداد 

 .جزئیات کامل درخواست اتصال را مشاهده نماییددفعات را فشرده و 

 

 

 



 

 

 

 

3.2 – Connection Log 

 

Connection Log  یک گزارش جامع از اتصال های موفق است، گزارش

Connection Try  تنها مشخصات درخواست اتصال را نمایش میدهد ولی

Connection Log ل بوده را نشان گزارش کامل تمام مدتی که کاربر به شبکه متص

جزئیاتی مانند زمان اتصال کاربر، میتوانید  Connection Logتوسط گزارش . میدهد

مدت اتصال، آی پی آدرس اختصاص یافته، دلیلی قطع شدن از شبکه، مک آدرس مورد 

، zone، میزان حجم مورد استفاده به تفکیک ... و یا  Vlan و یا  portاستفاده، شماره 

، ( مثلا مصرف حجم در یک ماه ) استفاده در بازه زمانی مورد نیاز مجموع حجم مورد 

 .را مشاهده نمایید...  محدود کردن تاریخ شروع و پایان گزارش و 



 

 

 

 

 

 .میتوانید جرئیات بیشتری از اتصال کاربر را مشاهده نمایید با فشردن دکمه 

 



 

 

 

 

3.3 – Online Users 

 

گزارش . میباشد( متصل به شبکه)مل کاربران آنلاین گزارش کا Online Usersقسمت 

Connection Log  گزارشی از اتصال های پایان یافته میباشد، در حالی کهOnline 

Users  گزارشی از اتصال های پایان نیافته است. 



  

 

توضیح داده شده،   Connection Logاین گزارش علاوه بر گزارش هایی که در قسمت 

، گروه کاربر، حجم  استفاده (Send/Receive)سرعت استفاده از شبکه جزئیاتی مانند 

هر کاربر  Operationsهمچنین دکمه هایی در قسمت . را نمایش میدهد... شده تاکنون و 

 .برای وجود دارد که شرح داده میشود

 

 نمایش جرئیات بیشتری از کاربر آنلاین:  

 (Kill)قطع اتصال کاربر :  

 (Url Reportدر صورت فعال بود )ر حال بازدید توسط کاربر مشاهده سایتهای د:  

 

 

3.4 – Url Reports 

 

به شما این امکان را میدهد که تاریخچه سایتهای بازدید شده کاربران  Url Reportویژگی 

فعال سازی این ویژگی از طریق رابط کاربری وب ممکن نیست و از . را مشاهده نمایید

 .انجام میپذیرد Hydraطریق تنظیم سرویس های 



  

 

 

 4- Wireless 
 

 

 

فرض کنید . امکان نگهداری اطلاعات اتصالات بیسیم را فراهم میکند Wirelessقسمت 

که یک کاربر دارید که ازطریق یک اتصال بیسیم به شبکه متصل شده است، در این 

 Wireless Client  ،Wirelessصورت شما باید اطلاعاتی مانند آی پی آدرس 

Access Point ، SSID ،Security  را نیز داشته باشید تا در صورت وجود ... و

توسط . کنید  Troubleshootایرادی در اتصال کاربر، بتوانید اتصال بیسیم آن را نیز 

میتوانید اطلاعات اتصال بیسیم را وارده کرده و   Hydraنرم افزار   Wirelessقسمت 

 .یدآن را به یک یا چند کاربر لینک کن

 

 

 



4.1 – Access Points  

 

میتوانید اطلاعات دستگاه های بیسیمی که کاربران به آنها   Access Pointدر قسمت 

 .متصل میشوند را وارد نمیایید

 .بسازید  Access Pointرفته و یک   Wireless  Access pointsبه منوی 

 

 

وارد کنید و سپس دکمه را در آن   Access Pointصفحه دیگری باز میشود، اطلاعات 

OK را انتخاب نمایید. 

 ست و مشخصات اتصال به شبکه وایرلسگاه اتتنها یک دس  Access Point: توجه

 .در قسمت های دیگر مشخص خواهند شد SSIDتوسط اشاره به نام 

 

 



 

 

 :زیر تعریف میکنیم تبا مشخصا  Access Pointبه عنوان مثال یک 

  Access Point 1: نام

 Access Point  :adminکاربری ورود به قسمت مدیریت نام 

 adminpassword: رمزعبور

 WPA2: نوع رمزگذاری 

  1234567890 :کلید رمز

 Access Point   :8291برای اتصال به قسمت مدیریت tcp/udpپورت 

  Mikrotik  :مارک دستگاه 

 Netmetal 921 : مدل دستگاه 

 Vlan  :111شماره 

 pop-site 2: محل نصب 



 ssid2و  ssid1: ها   SSIDنام 

 192.168.20.1: آدرس آس پی

 

 :توجه

 .نباید تکراری باشد  Access Pointنام 

علاوه  Vlanمانند برخی دیگر از فیلدها اختیاری بوده و با وارد کردن شماره  Vlanشماره 

رم افزار را به ، میتوان نداریدبر اینکه امکان نمایش یکجای تمام اطلاعات اتصال بیسیم را 

به عنوان مثال به یک سوئیچ   Vlanشکلی تنظیم کرد که در صورت تغییر این شماره 

Cisco متصل شده و دستوری را اجرا کند. 

 .وارد کرد  SSIDمیتوان تعداد نامحدودی   Access Pointبرای هر 

باشد و  انتخاب میکنید میتواند بیش از یک آی پی  IP’s Listتآی پی آدرسی که در قسم

 .ساخته شده باشد  Static IPاین آی پی باید قبلا در قسمت 

 



 

ن یدر ا. وارد میشوید Access Pointبه صفحه مدیریت  Access Pointپس از ساختن 

هایی   Clientقسمت میتوانید اطلاعات موجود را تغییر دهید و همچنین میتوانید تعداد و نام 

 .اند را ببینیدها متصل شده  SSIDکه به هر یک از 

 

 



 

 

 

 

 



4.2 – Clients  

 

 Wireless Clientsوارد صفحه لیست  Wireless  Clientsبا انتخاب زیرمنوی 

 . میشوید

 

 .میسازیم  Clientبه شکل زیر یک 

 

 

 

از لیست انتخاب کنید که قبلا در قسمت  SSIDیک   Connected To SSIDدر قسمت

Access Points  ساخته اید . 



 

 

 Users را به یک کاربر در قست   Clientمیتوانید این  Clientپس از ساخت 

Users لینک کنید. 



 

 

  



 

 

 5- Settings  
   

 .در این قسمت تنظیمات و تعاریفی گسترده برای تمام سیستم انجام میپذیرد

 

5.1 – Filters  

 

 ت ها را به یک گروهمیتوانید محدودیت هایی تعریف کنید و آن محدودی  filtersدر قسمت 

یک فایروال برای کاربر است، میتوانید  Filtersبه صورت ساده میتوان گفت . اییداعمال نم

دسترسی کاربر را به وب سایت ها و یا اپلیکیشن های خاص مسدود کنید، و یا میتوانید 

 به یک یا  چند پورت محدود کنید ، همچنین میتوان دسترسی کاربر به را دسترسی کاربر

 .کرداینترنت را مسدود و تنها چند وبسایت را مجاز 

 ,Ciscoاز نوع  NASبرای . متفاوت است NASبر اساس هر نوع   Filtersعملکرد 

MPD  نیاز به تنظیم خاصی نیست، اما برایNAS  از نوعMikrotik  باید یک فیلتر در

. اید قرار دهید ساخته Hydraفیلتری که در  IDمیکروتیک بسازید و نام آن را شماره 

 .مراجعه نمایید NASبرای اطلاعات بیشتر به بخش مستندات 

 .میشوید  Filtersوارد صفحه لیست  Settings  Filtersبا انتخاب زیرمنوی 

 .بسازید Filterیک  با انتخاب دکمه 

 

 

 

 

 .را تعیین کنید Filterآن  Policyدر این صفحه یک نام برای فیلتر انتخاب کنید و 



باشد، آن فیلتر تنها دسترسی به آدرس هایی که تعریف  acceptیک فیلتر   Policy اگر

 .خواهند شد را مسدود میکند

ه تعریف باشد، آن فیلتر تنها دسترسی به آدرس هایی ک dropیک فیلتر  Policyاگر 

خواهند شد را مجاز میکند، و دسترسی به آدرس هایی که تعریف نشده باشند را مسدود 

 .دمینمای

 

 .میسازیم Accept Policy از نوع  Filterبه عنوان مثال یک 

 

 

 

از قسمت سمت راست که . پس از ساخت فیلتر صفحه مشخصات فیلتر نمایش داده میشود

Plicy Exception  نام دارد میتوانید آدرس های مورد نظر خود را وارد نمایید، در این

 Policyنتخاب نموده ایم، هر آنچه که در ا acceptرا  Policyمثال به دلیل اینکه نوع 

Exception مسدود خواهد شد ،تعریف نماییم. 

، تغییرات انجام شده بروی یک فیلتر، پس از  COAدر صورت فعال بودن ویژگی : توجه

 .دقیقه بروی کاربرانی که گروه آنها این فیلتر را دارد و آنلاین هستند، اعمال خواهد شد 5



 

 

 .میسازیم Policy Exceptionدر   Rule یک با انتخاب دکمه 

که میخوایم تعریف کنیم یک آدرس آی پی است و یا یک  Ruleباید تعیین کنیم که نوع 

  .شماره پورت است

 



 

 

 .انتخاب میکنیم subnetرا برای اضافه کردن یک آی پی و یا یک   destinationگزینه 

 network/maskنرا به شکل را دارید آ subnetدر صورتی که قصد تعریف یک 

 192.168.0.0/24: مثال. بنویسید

: مثال. بنویسید ip/32آنرا به شکل  ،را دارید ipتک  کدر صورتی که قصد تعریف ی

8.8.8.8/32 

 



 

 

 .اضافه کنید  Ruleرا انتخاب کنید و دوبار یک  OKسپس دکمه 

بودن فیلتر،  accept policyرا نیز تعریف نماییم که به دلیل  11این بار میخواهیم پورت 

 .این پورت مسدود خواهد شد



 

 

داریم که دسترسی به  blocked-addressهمانطور که میبینید یک فیلتر به نام 

 .را مسدود میکند 11و همچنین پورت  32.18.18.18/32

 

 

 



برای اعمال این فیلتر به کاربر، کافیست این فیلتر را به گروه مورد نظر در بخش 

Users Groups ص دهیمیخصت. 

 

 

 

 

 

5.2 –NAS  

 

ارتباط دارند را تعریف  Hydraهایی که با نرم افزار  NASمیتوانید  NASدر قسمت 

به  بخش  Hydraهای مختلف برای ارتباط با  NASبرای اطلاع از شیوه تنظیم . نمایید

 .مراجعه نمایید  NASمستندات

مورد نظر را  NASمتصل شوند ابتدا باید بتوانند به شبکه  NASبرای اینکه کاربران یک 

 .تعریف نماییدSettings   NAS در قسمت

 

 

 .را انتخاب کنید Add New NASدکمه  NAS برای تعریف یک

 

 



 

 

 :شرح فیلد ها

NAME : یک نام به انتخاب شما برای اینNAS 



IP : آی پی آدرسNAS  را که با آنsource ip  درخواست ها را برایHYDRA 

 .ستد تایپ کنیدمیفر

Type : نوعNAS 

- MPD  :NAS  از نوعmpd که در لینوکس یا یونیکس نصب شده است. 

- Mikrotik :NAS  از نوع دستگاه هایMikrotik 

- Cisco-VPDN :NAS  از نوع دستگاه هایCisco  که قصد دارید محدودیت

 .انجام دهید rate-limitپهنای باند کاربران آن را توسط ویژگی 

- Cisco-VPDN-Policy-RateLimit :NAS  از نوع دستگاه هایCisco  که

در  Policyقصد دارید محدودیت پهنای باند کاربران آن را توسط اشاره به یک 

Cisco انجام دهید. 

- Cisco-ISG :NAS  از نوع  دستگاه های سیسکو با قابلیتISG (Cisco 

7200 & ASR ) که قصد دارید ویژگیISG به . ) نیدرا در آن راه اندازی ک

، به Zoneاسبه ترافیک بر اساس حصورت ساده قابلیت محدود پهنای باند و یا م

و در اتصال به  2mbpsسرعت کاربر در اتصال به اینترنت  لعنوان مثا

اینترنت نرمال و محاسبه ترافیک اینترانت ، محاسبه ترافیک  10mbpsاینترانت 

 (رایگان

Secret : رمز عبور برای اتصالNAS 

Description : فیلدی اختیاری جهت قرار دادن توضیح دربارهNAS 

 

 

 

 .میسازیم Cisco-VPDNاز نوع  NASبه عنوان مثال یک 

 



 

 



 

 

را  Apply Changesبرای اعمال تغییرات دکمه  NASپس از ساختن  و یا ویرایش 

 .انتخاب نمایید

 

 



 

 

 .مراجعه نمایید NASمستندات به  NASبرای اطلاعات بیشتر در مورد نحوه تنظیم انواع 

 

 

 

5.3 –IP POOL 

  

در   dynamic poolبه صورت پیش فرض اختصاص آی پی آدرس به کاربر توسط یک 

NAS  انجام میشود ولی میتوان تخصیص آی پی را توسطHydra  انجام داد و یا آن را

 .کنترل کرد

اربران از آن لیست میتوانید یک لیست آی پی آدرس بسازید و به ک IP POOLدر قسمت  

انتخاب نموده و  NASموجود در   IP POOLآی پی اختصاص دهید، و یا یک نام برای 

به کاربر آی پی تخصیص  IP POOLدستور دهید که از آن  NASدر صورت نیاز به 

 .دهد

 

بروید و دکمه  Settings  IP POOLو به زیر منوی  IP POOLبرای ایجاد یک 

 .را انتخاب نمایید 



 

 

 

 :شرح فیلدها

- Name : یک نام برای اینIP POOL 

- Subnet :Subnet  مورد نظر جهت قرارگیری درpool 

- Prefix:Subnet Mask   برایSubnet به عنوان مثال اگر )  مورد نظر

 32.32.35.255تا  32.32.32.0شامل آی پی آدرس از  poolمیخواهید این 

مقدار  Prefixدر قسمت و  ”32.32.32.0“مقدار  subnetباشد، در قسمت 

 .را قرار دهید  ”22/“

- Type : نوعIP POOl 



 

 :IP POOLشرح انواع  -

  

    LOCAL : نوعی ازIP POOL  است که نیاز به هیچگونه

ساخته شده و به  Hydraندارد، به این شکل که تمام آی پی آدرس ها در  NASتنظیم در 

به   IP POOLتخصیص این  در صورت) صورت تصادفی به کاربران اختصاص میابد 

 (.گروه کاربر

    RAS : یکIP POOL  موجود درRAS  یا همانNAS 

 NASبه  Hydraبه گروه کاربر،  POOLمیباشد، که در صورت تخصیص این نوع 

 .به کاربر آی پی اختصاص دهد pool دستور میدهد که از آن 

    Failed : مانند نوعLOCAL ی میباشد، با این تفاوت که برا

کاربرانی که به دلیلی اتصال آنها به به عنوان مثال  ) کاربرد دارد  Failedکاربران 

 (.اینترنت مجاز نیست و باید به سامانه پرداخت آنلاین هدایت شوند

    RAS Failed : مانند نوعRAS  میباشد با این تفاوت که که

که به دلیلی اتصال آنها به  به عنوان مثال کاربرانی)  کاربرد دارد  Failedبرای کاربران 

 (.اینترنت مجاز نیست و باید به سامانه پرداخت آنلاین هدایت شوند

 

 :IP POOLمثال از ساخت 



 

 

 



 

 

 



 

 

 

 

 



 

ها را  IP POOLمیتوانید لیست   Pool List (Settings  IP POOL)در صفحه 

 .مشاهده و یا ویرایش کنید

 

را به یک یا چند گروه  Poolتوانید آن در صورت نیاز می IP POOL پس از ساخت

  .اختصاص دهید

 

 

 

 

 

 

5.4 –Static IPs 

  

محلی برای تعریف آی پی های استاتیک است که ممکن است در قسمت  Static IPبخش 

Users  و یاWireless  آن آی پی را به یک کاربر و یا یک دستگاهWireless 

اربران خود آی پی استاتیک تخصیص دهید، بنابراین اگر قصد دارید به ک. تخصیص دهید



تعریف کنید، سپس در صفحه  IP STATICرا در قسمت  IP SUBNETابتدا آن 

 .یک آی پی از لیست انتخاب نمایید IPویرایش کاربر قسمت 

 

 . را انتخاب نمایید بروید و دکمه   Settings  IP Staticبه زیرمنوی 

 

را  192.168.20.254 – 192.168.20.1ی های به عنوان مثال اگر قصد دارید آی پ

و در فیلد  192.168.20.0مقدار   subnetی استاتیک اضافه کنید، در فیلد پبه عنوان آی 

Prefix  را وارد نمایید 24مقدار. 

کافیست در فیلد  را دارید  192.168.20.1اگر قصد اضافه کردن یک تک آی پی مانند 

SUBNET  ر فیلدو د 192.168.20.1 مقدار Prefix  را قرار دهید 32مقدار. 

 



 

 

پس از اضافه کردن آی پی ها لیست آی پی های موجود نمایش داده میشود، میتوانید آی پی 

کنید، به این شکل   جستجورا  ی مورد نظرها را به انتخاب خود حذف کنید و یا آی پ

 .را نیز مشاهده نمایید میتوانید با امکان جستجو، کاربری که آی پی به آن اختصاص یافته



 

 

 

 

5.5 – Zones 

 

 

ویژگی هایی همچون محدودیت پهنای باند و یا ترافیک بر اساس   Hydraدر نرم افزار 

zone  وجود دارد که در قسمتPlans جهت استفاده از این ویژگی  .قابل تعریف میباشند

پس میزان پهنای باند مورد نظر خود را تعریف کرده و س zoneها ابتدا باید در این قسمت 

 .تعریف نمایید Plansرا در قسمت   zoneو یا ترافیک آن 

 .بروید  Settings  Zoneبه قسمت   zoneبرای تعریف 

 



 

 

که نشان دهنده تمام اینترنت است به صورت پیش   allبه نام   Zoneدر این قسمت یک 

 .فرض وجود دارد

 .قابل ویرایش و یا حذف نمیباشد  zoneاین 

برای سایت های داخلی مورد نظر  INTERNALبه نام   zoneبه عنوان مثال یک 

میتوان آدرس آی پی سایت ها و یا نرم افزار های  zoneدر داخل یک . تعریف مینماییم

 .مختلف را وارد کرد



 

 



 

 



 

 

 

 



6 – Admins 

 

Admin  مختلف محلی برای تعریف مدیران سیستم و مجوز دسترسی آنها به قسمت های

 .نرم افزار میباشد

 

6.1 – ISP 

 

باشد، مالکیت اجزای هیدرا مانند گروه ها،  ISPدر هیدرا باید عضو یک  adminهر 

 ISPو یا  ISP  های آن adminقرار میگیرد و توسط  ISPدر اختیار یک ... کاربران و 

 .رتبه بالاتر قابل مشاهده و یا تغییر میباشندها با 

به صورت   Adminبه نام   و همچنین  یک مدیر سیستم  Rootنام به  ISPدر هیدرا یک 

شما . قابل تغییر است Adminو تنها رمز عبور  پیش فرض و غیر قابل تغییر وجود دارد

 ISPدر آن  Adminساخته و یک  Rootجدید به عنوان زیر مجموعه  ISPمیتوانید یک 

را که ... بدینصورت میتوانید مالکیت اجزای سیستم مانند گروه ها، کاربران و . بسازید

برای این کار . منتقل کنید ISPباشد را به این  ISPمدیران این ید در دسترس میخواه

 .مورد نظر تغییر دهید ISPیک گروه را به  ownerکافیست به عنوان مثال 

 :میسازیم ISP2به نام  ISPبه عنوان مثال یک 

 .اضافه میکنیم ISPشده و یک  Admin ISPوارد بخش 

 



 

 

. زیر مجموعه  آن است را انتخاب نمایید ISPای که این  ISPنام  parentدر قسمت 

ISP  ها یا باید زیر مجموعهISP  های دیگر باشند و یا زیر مجموعهISP   اصلی به نام

Root دنباش. 

 

6.2 – Admin Levels 

 



به صورت لیستی از ها را  Adminدر این قسمت میتوانید مجوز های دسترسی 

Permission  و در قسمت ریف نموده عها تAdmins  این مجوز ها را به مدیر سیستم

 .مورد نظر اختصاص دهید

 .میرویم Admin  Admin Levelsبرای تعریف یک مجوز دسترسی به قسمت 

 

 

 

 

یش فرض وجود دارد و کاربر پبه صورت  Super Adminبه نام   Admin Levelیک 

Admin اگر میخواهید  یک . نیز داری این مجوز استadmin   با تمامی مجوزها داشته

 .را به آن اختصاص دهید Admin Levelباشید کافیست این 

میسازیم و دسترسی های مورد نظر انتخاب   operatorبه نام  Admin Levelیک 

 .مینماییم

 

 



 



 



 

 

6.3– Admins 

  

 ISPیک   میتوانید یک مدیر سیستم ساخته و آن را عضو AdminAdminsدر قسمت 

 .همچنین دسترسی های مورد نیاز را به آن اختصاص دهیدنمایید و 

 .میسازیم  testبا نام  Adminبه عنوان مثال یک 
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